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OGGETTO: Autodichiarazione ai sensi del D.P.R. 28 dicembre 2000 n. 445, per istanza di
qualificazione di un Servizio Cloud o di una Infrastruttura dei Servizi Cloud ai
sensi del decreto direttoriale dell’ Agenzia per la cybersicurezza nazionale del 2
gennaio 2023

Il Sottoscritto Francesco Tagliaferri CF: TGLFNC78P11A123L nato ad Alatri (FR), il
11/09/1978, residente ad Alatri (FR), via Colleprata, 13, in qualita di legale rappresentante
ovvero delegato per la ditta Flashnet di Francesco Tagliaferri, PI: 02500350604, con sede
legale in Italia, Alatri (FR), Via Colleprata, 13, 03011, numero telefono: 3316352984,
consapevole delle sanzioni penali in caso di dichiarazioni false e della conseguente decadenza
dei benefici eventualmente conseguiti, ai sensi degli artt. 75 e 76 del D.P.R. 445/2000 sotto la
propria responsabilita, al fine di ottenere, ai sensi del decreto direttoriale dell’Agenzia per la
cybersicurezza nazionale del 2 gennaio 2023, la qualificazione di:

Servizio “Istruzione in Cloud”

- Denominazione: Istruzione in Cloud [Indicare la denominazione del servizio cloud]

- Categoria: Saas [Indicare la categoria del servizio, specificando se laaS, PaaS o SaaS]

- Livello di qualifica richiesto: QC1 [Indicare il livello di qualifica richiesto]

- ID Scheda del Servizio (solo per Servizi con qualifica in corso di validita):

<ID_SCHEDA_SERVIZIO> [indicare I'ID Scheda della piattaforma “Cloud Marketplace”
pubblicata da ACN, lasciare vuoto se privi di qualifica in corso di validita]

- ID Scheda dell’infrastruttura o del Servizio sottostante: IN-56 [indicare lidentificativo
della “ld-scheda”, presente nella piattaforma web “Cloud Marketplace” pubblicata da ACN, della

infrastruttura ovvero del servizio gia qualificato, nel rispetto della “catena di qualificazione” ai sensi
dell’art. 5 della determinazione ACN n. 307/2022].

... [Aggiungere eventuali altri Servizi di cui si richiede la qualificazione]

Per ciascuna Infrastruttura o Servizio Cloud sopra elencata che risulti priva di previgente
qualificazione in corso di validita, si fornisce, in allegato, la relativa scheda tecnica compilata.

DICHIARA CHE

1) lapredetta Societa risulta gia censita quale fornitore nel portale web di qualificazione cloud
ACN, avendo preventivamente proceduto all’inserimento dei relativi dati anagrafici;

2) 1 sopra elencati Servizi Cloud ovvero Infrastrutture dei Servizi Cloud sono conformi, alla
data indicata in calce, alle previsioni della determinazione ACN n. 307/2022 e che in
particolare:

- (per le Infrastrutture dei Servizi Cloud sopra elencati) sono state implementate tutte le
misure relative ai “livelli minimi di sicurezza, capacita elaborativa, risparmio
energetico e affidabilita” previste ai sensi dell’allegato A della determinazione AgID
nr. 628/2021, A2 e C della determinazione ACN n. 307/2022 per i livelli di qualifica
richiesti;



- (periServizi Cloud sopra elencati) sono state implementate tutte le misure relative alle
“caratteristiche di qualita, di sicurezza, di performance e scalabilita, interoperabilita e
portabilita” previste ai sensi dell’allegato B della determinazione AgID nr. 628/2021,
B2 e C della determinazione ACN n. 307/2022 per i livelli di qualifica richiesti.

Alla presente si allegano:

- copia del documento di identita del firmatario;

- procura a rappresentare la Societa (esclusa per coloro che si dichiarano legali
rappresentanti);

- schede tecniche dei Servizi\Infrastrutture Cloud di cui viene richiesta la qualificazione
(solo per Servizi\Infrastrutture prive di qualificazione in corso di validita).

11 sottoscritto dichiara, inoltre, di essere informato che i dati personali contenuti nella presente
dichiarazione saranno trattati, anche con strumenti informatici, esclusivamente nell’ambito del
procedimento per il quale la presente dichiarazione viene resa ai sensi del regolamento (UE)
2016/679 e alla disciplina in vigore sulla protezione dei dati personali.

Firma
Alatri, 13/06/2023 Francesco Tagliaferri

Francesco Tagliaferri
13.06.2023 14:02:15
GMT+01:00



<Scheda Tecnica Infrastruttura dei Servizi Cloud>

Scheda Tecnican. 1/1

Denominazione Infrastruttura

Aruba Cloud Pro

Cloud Deployment Model (public\private\hybrid\community)
public

Localizzazione dei data center

Aruba S.p.a. Datacenter: IT1 AREZZO - IT3 BERGAMO

Elenco delle certificazioni ottenute relative all'organizzazione

Elenco delle certificazioni ottenute relative all'infrastruttura del servizi cloud

Elenco degli standard tecnici utilizzati per la progettazione e gestione dell'Infrastruttura dei

servizi Cloud



<Scheda Tecnica Servizi Cloud>
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Denominazione Servizio
Istruzione in Cloud
Descrizione generale servizio

Istruzione in Cloud é un portale web istituzionale appositamente progettato per le scuole,
basato sul sistema di gestione dei contenuti (CMS) WordPress e conforme alle linee guida
dell'Agenzia per I'ltalia Digitale (AgID). Il nostro portale fornisce un ambiente di sviluppo
dedicato, estremamente affidabile, sicuro e in grado di soddisfare tutte le esigenze

dell'istituto.

Attraverso Istruzione in Cloud, le scuole possono facilmente creare e gestire il proprio sito
web, presentando in modo chiaro e completo I'organizzazione della struttura, i servizi
offerti e I'offerta formativa. Inoltre, mettiamo a disposizione strumenti di comunicazione
avanzati per condividere notizie, eventi, circolari e altri documenti con il pubblico e il

personale della scuola.

Il nostro obiettivo principale € offrire alle scuole un'infrastruttura digitale sicura e
professionale, consentendo loro di sfruttare appieno le potenzialita di Internet per una
comunicazione efficace e una gestione delle informazioni efficiente. Con Istruzione in
Cloud, le scuole possono concentrarsi sulla loro missione educativa, sapendo di avere a
disposizione una soluzione affidabile e di alta qualita per la pubblicazione del loro sito

web.
Caratteristiche funzionali del servizio

Indicare in aggiunta alla descrizione generale le funzionalita che caratterizzano il servizio circa gli
utilizzi, la fruizione, la configurazione e personalizzazione. Il conferimento del dato e facoltativo.



Eventuali prerequisiti richiesti per I'uso del servizio

Indicare se sono richiesti prerequisiti, intesi come componenti IT (compresi altri servizi Cloud),
asset tecnologico o un ambiente IT che si rendono necessari per 'utilizzo del servizio o di alcune
sue funzionalita.

Cloud deployment model (public\private\hybrid\community)

public

Piattaforma o servizio tramite il quale é erogato il servizio

Il servizio e erogato tramite il CSP Aruba Cloud Pro - ID Scheda: IN-56

Elenco degli standard tecnici utilizzati per la progettazione e gestione del servizio Cloud

Caratteristiche Generali:

« Sistema operativo del server: Linux (distribuzione specifica di Aruba Pro)

e CMS utilizzato: WordPress

e Modello grafico: "Designers Italia" (conformita alle linee guida dell'Agenzia per
I'ltalia Digitale)

e Hosting: Plesk (pannello di controllo per la gestione del server e dei servizi web)



o Server: Virtuale dedicato (risorse del server allocate esclusivamente al portale)
e Provider: Aruba Pro (garantisce affidabilita, performance e sicurezza)
e Gestione hosting: Flashnet di Francesco Tagliaferri (fornisce servizi di

configurazione e gestione del Plesk)

Configurazione Server:

e Server virtuale dedicato: Garantisce risorse dedicate per il portale, assicurando
prestazioni elevate e stabilita

e Sistema operativo Linux: Fornisce una piattaforma affidabile e sicura per
I'esecuzione del portale

e Plesk: Pannello di controllo intuitivo e completo per la gestione del server e dei
servizi web, semplificando I'amministrazione del portale

« Configurazione e gestione hosting: Flashnet di Francesco Tagliaferri fornisce
servizi specializzati per la configurazione e la gestione del Plesk, garantendo
un'efficace configurazione e un'assistenza professionale

e Firewall: Configurazione di un firewall per garantire la sicurezza del server e
proteggere il portale da attacchi esterni.

e Backup configurato: Aruba Pro fornisce una solida soluzione di backup avanzato

che consente di proteggere i dati del portale da eventuali perdite o incidenti

Caratteristiche del Portale:

e (CMS WordPress: Un sistema di gestione dei contenuti flessibile, intuitivo e
ampiamente utilizzato che semplifica la creazione e la gestione del portale

e Modello "Designers Italia": Conformita alle linee guida dell'Agenzia per I'ltalia
Digitale per garantire una user experience ottimale e un'interfaccia grafica
modernaS

« Temi personalizzati: Possibilita di personalizzare il design del portale utilizzando
temi compatibili con il modello "Designers Italia"

e Plugin: Ampia scelta di plugin disponibili per arricchire il portale con funzionalita
aggiuntive, come la gestione degli eventi, i form di contatto, I'integrazione con i
social media, etc.

e Responsive design: Il portale sara accessibile da dispositivi mobili, garantendo una

visualizzazione ottimale su diversi schermi e risoluzioni



Sicurezza e Protezione dei Dati:

SSL/TLS: Configurazione del certificato SSL/TLS per garantire una connessione
sicura tra i visitatori e il portale

Aggiornamenti regolari: Monitoraggio e installazione tempestiva degli
aggiornamenti di WordPress, dei temi e dei plugin per garantire la sicurezza e la
stabilita del portale

Protezione dai malware: Implementazione di soluzioni di sicurezza per la
rilevazione e la protezione dai malware e dagli attacchi informatici

Controlli periodici: Utilizzo di software come Nikto ed altri per effettuare controlli
periodici sulla sicurezza del portale e individuare eventuali vulnerabilita o
configurazioni non sicure

Backup configurato: Pianificazione dei backup regolari per garantire la disponibilita

e l'integrita dei dati del portale in caso di perdite o problemi tecnici

Prestazioni e Scalabilita:

Risorse dedicate: Il server virtuale dedicato offre risorse esclusive per il portale,
garantendo elevate prestazioni e velocita di caricamento delle pagine
Ottimizzazione delle risorse: Configurazione del server per massimizzare I'utilizzo
delle risorse e garantire una migliore efficienza del portale

Scalabilita: Possibilita di aumentare le risorse del server in base alle esigenze del

portale, consentendo una gestione flessibile del traffico e dei carichi di lavoro

Assistenza e Supporto:

Supporto tecnico Flashnet di Francesco Tagliaferri: Assistenza tecnica fornita da
Flashnet di Francesco Tagliaferri per risolvere eventuali problemi o questioni
legate al server, al Plesk e al portale Wordpress

Documentazione: Fornitura di documentazione dettagliata e guide di riferimento
per agevolare la gestione del portale

Comunita di supporto WordPress: Ampia comunita online di sviluppatori e utenti di
WordPress pronti ad aiutare e condividere conoscenze per affrontare eventuali

sfide tecniche



Elenco delle certificazioni ottenute relative all'organizzazione

CSA STAR Self-Assessment relativo alla sicurezza Cloud

Elenco delle certificazioni ottenute per il servizio cloud

Conforme alle linee guida dell'AgID per i siti web della Pubblica Amministrazione

Rete di accesso

Internet

Eventuali servizi correlati gia qualificati nel Marketplace

Indicare l'elenco degli eventuali servizi correlati ovvero altri servizi Cloud qualificati nel
Marketplace che possono essere utilizzati in combinazione al servizio in questione per ottenere
funzionalita piu estese o piu avanzate. Il conferimento del dato é facoltativo.
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